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EU: Schleppende Vernetzung

Umsetzungspr obleme beim Prim-Prozess
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Die europaweite Verknupfung polizeilicher DNA-Datenbanken schreitet voran. Wirklich reibungslos
funktioniert der grenziiberschreitende I nformationsaustausch, der auf eine Initiative des enemaligen
Bundesinnenministers Otto Schily zurlickgeht, bislang allerdings nicht.

Stichtag ist der 26. August 2011: Bis dahin soll die Vernetzung der nationalen DNA- und
Fingerabdruckdatenbanken sowie der Kraftfahrzeugregister aller 27 EU-Mitgliedstaaten abgeschlossen sein;
so gibt es der Ratsbeschluss der Européischen Union (EU) 2008/615/J1 zur ,,Vertiefung der
grenziberschreitenden Zusammenarbeit, insbesondere des Terrorismus und der grenziiberschreitenden
Kriminalitat* vor.1 Fortan sollen européische Polizeien die entsprechenden Datenbestande anderer Staaten
automatisch durchsuchen kdnnen. Mit der Tellautomatisierung der Rechtshilfe wiirden sich lange Dienstwege
verkurzen auf die Anfrage bei nationalen Kontaktstellen, die als elektronische Schnittstellen fur die
Datenabfrage bei den Partnerlandern zustandig sind. In Deutschland tGbernimmt das Bundeskriminalamt diese
Funktion, bel Kfz-Registerdaten zusammen mit dem Kraftfahrzeugbundesamt. Erst im Falle eines , Treffers"
mussten auf dem Wege klassischer Rechtshilfeersuchen weitere | nformationen angefragt werden.2

Faktoren der Verzogerung

Doch Mitglied des Prim-Netzwerkes 3 zu werden, ist ein komplexer politischer und technischer Prozess:
Nationales Recht ist anzupassen und die zentralen Kontaktstellen sind zu benennen. Mitunter missen die
abzufragenden Datenbanken erst eingerichtet und an S-TESTA, das gesicherte Netzwerk der europdischen
Verwaltung, angeschlossen werden. Ein kleinster gemeinsamer datenschutzrechtlicher Nenner ist zu
garantieren. Suchkapazitaten missen geklart und technische Spezifikationen erfillt werden. Fragebtgen
muissen beantwortet und Testl&ufe erfolgreich durchgefihrt worden sein. Schliefdlich ist eine Vor-Ort-
Evaluation zu bestehen, bevor schlussendlich der Ministerrat der EU einstimmig beschlief3en muss, dass ein
Mitgliedstaat mit dem automatisierten Datenaustausch starten kann. Vor dem Hintergrund dieses
aufwandigen Prozederes verwundert es nicht, dass bereits jetzt feststeht, dass der Termin am 26. August nicht
zu halten ist. Im Oktober 2010 funktionierte, so eine Umfrage der belgischen Ratsprasidentschaft, nur in zehn
Staaten der Austausch von DNA-Profilen, in sieben jener von Informationen aus Fahrzeugregistern, und nur
funf Lander waren in der Lage, Fingerabdriicke el ektronisch abzuglei chen. Dennoch verkiindeten die Belgier
hoffnungsfroh, dass ,,die meisten Lander Gberzeugt sind, fUr alle drei Datenkategorien die Deadline zu
halten*, mussten aber zugleich einrdumen, dass mindestens sechs Lander Ende August weder DNA- noch
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Fingerabdruckdatenbanken an das Prim-Netzwerk angeschlossen haben werden. Finf weitere Lander sehen
sich auf3erstande, bis zum Stichtag ihre Kfz-Register grenziiberschreitend zu vernetzen.4 In Reaktion auf die
Schwierigkeiten mahnte der Rat der Innen- und Justiminister im November 2010 eindringlich, ,dass die
betreffenden Mitgliedstaaten ihre Anstrengungen verstérken sollten und dass die Mitgliedstaaten, die die
Primer Beschllisse bereits anwenden, sich noch mehr bemiihen sollten, technische Unterstiitzung zu leisten”.
5 Im Bereich DNA waren esim Oktober 2010 Deutschland, Finnland, Frankreich, Luxemburg, Niederlande,
Osterreich, Ruménien, Slowenien, Spanien und Bulgarien, die zum Priim-Netzwerk gehdrten, sowie - noch in
der Testphase - Belgien. Die Slowakei trat dem Informationsverbund im November bei.6 Doch selbst
zwischen diesen zwolIf Landern ist es keinesfalls so, dass jedes Land Zugriff auf die DNA-Datenbanken aller
Partner hat. Die Spinne im Netz der européischen DNA-Datenbanken ist gegenwartig Osterreich, das alein
zu alen anderen Landern einen direkten Draht hat. Deutschland hingegen kann nur mit finf anderen Léndern
DNA-Profile austauschen.7 Eine deutsch-franzosische ,, Achse”, ansonsten Motor der européischen
Integration, gibt es zum Beispiel nicht, was den bayerischen Innenminister Joachim Hermann bereits im
August 2009 zu dem verargerten Kommentar veranlasste, dass der Nachbar die Strafverfolgung in Europa
,unndétig“ behindere.8 Die Grunde fur die schleppende Vernetzung sind vielfaltig: Schwierigkeiten,
politische Mehrheiten fur die Anpassung des nationalen Rechts an die Vorgaben von Priim zu mobilisieren,
K ompetenzstreitigkeiten zwischen Behdrden bei der Benennung der Nationalen Kontaktstelle, Arger bei
organisationsinternen Neustrukturierungen, die aus der Internationalisierung resultieren, sowie personelle
und finanzielle Engpéasse. Die grofdte Herausforderung scheinen aber technische Probleme zu sein. Mit ihnen
kémpfen nach eigenen Angaben mindestens zehn Lander: Hardware oder Softwarekomponenten erweisen
sich alsinkompatibel oder der Anschluss ans S-TESTA-Netzwerk gelingt nicht reibungslos; mitunter miissen
existierende Systeme komplett abgel st werden. Durchschnittlich soll der Beitritt zum Prim-DNA-V erbund
knapp zwei Millionen Euro kosten, so das Ergebnis der belgischen Umfrage.9 Allerdings dirften die Kosten
insbesondere fir Lander wie Italien, Griechenland, Malta oder Irland, die vor 2008 keine nationale DNA-
Datenbank betrieben, weit hoher liegen.10 Abhilfe schaffen sollen finanzielle Hilfen durch die Européische
Kommission, ein,,Helpdesk* beim europaischen Polizeiamt Europol sowie eine Expertengruppe des
deutschen Bundeskriminalamtes. L etztere eilt als ,, Mobiles Kompetenzteam® durch Europa, um
Uberforderten Partnern mit Rat und Tat zur Seite zu stehen. Wie erfolgreich diese Mal3nahmen sind, wird sich
in den nachsten Monaten zeigen. Ab Mérz 2011 wird eine Welle von abschlief3enden Evaluationen erwartet,
die ihren Hohepunkt vermutlich in letzter Minute im Sommer des Jahres erreichen soll. Dass die absehbare
Arbeitsbelastung allerdings von den wenigen Gutachtern in so kurzer Zeit zu stemmen sein wird, darf
bezweifelt werden. Und dass die Evaluationen, die Grundlage fir das grine Licht des Rates der EU zum Start
des Datenaustausches sind, schliefdlich positiv ausfallen, ist keinesfalls garantiert: ,, Das Prim-Prozedere
alein fir sichist ein zeitraubender Prozess; sollte es unverandert bleiben, scheint es dulierst
unwahrscheinlich, dass ale Mitgliedstaaten bis zum 26. August 2011 zum Wirkbetrieb Ubergehen kénnen,
Selbst wenn alle anderen Schwierigkeiten - seien sie technischer, organisatorischer oder finanzieller Natur -
gel6st waren, kénnte sich dies [der absehbare Stau an Evaluationen, E.T.] als eine der gréfiten zu
bewaltigenden Herausforderungen bel der Umsetzung der Prim-Beschllisse erweisen, warnt der Bericht der
Belgier.9 Nach den deutlichen Problemen mit der Installation von Europols Computersystemen und dem
Schengen-Informationssystem |1 sieht es also sehr danach aus, al's ob hochtrabende Pléne der europaischen
Polizeikooperation erneut durch die Komplexitét technischer Grof3projekte ausgebremst werden.

Problem: Zufallstreffer

Vermutlich ist es aber nur eine Frage der Zeit, bis die Anlaufschwierigkeiten bel der Vernetzung der DNA-
Datenbanken gel0st sind und das Priim-Netzwerk voll operabel ist. Wesentlich folgenreicher fir die
zukUnftige Praxis durfte ein anderes Problem sein. Kapitel 1 des Anhangs zum Ratsbeschluss 2008/616/JI,
der die technischen Details der Umsetzung des Prim-Beschlusses ausfiihrt, definiert die Regeln fir den
Austausch von DNA-Daten wie folgt: Ubermittelt werden Zahlenpaare, die die Allele - also die Varianten
eines Gens an einer bestimmten Stelle auf einem Chromosom - reprasentieren. Ubermittelte DNA-Profile
mussen Allelwerte fir mindestens sechs der sieben Stellen auf der DNA (sogenannte ,,Loci®) enthalten, die
das,, European Standard Set of Loci* (ESS, im Folgenden auch kurz ,, Européischer Standardsatz”) beinhaltet.



Zusétzlich konnen sie je nach Verfligbarkeit weitere Loci - erlaubt sind insgesamt 24 - oder Leerfelder
enthalten. Zwar wird empfohlen, ,alle verfigbaren Allele in der Indexdatenbank fur DNA-Profile zu
speichern und fur die Suche und den Abgleich zu verwenden®, um die Treffergenauigkeit zu erhéhen.
Allerdings gilt bereits die Ubereinstimmung von sechs Loci als,, Treffer”.11 Doch mit der wachsenden Zahl
der Mitglieder im Prim-Netzwerk wachst das Risiko von ,, Zufallstreffern“. So wurde zum Beispiel vor dem
Auftakt des deutsch-niederlandischen Massenabgleichs von DNA-Profilen im Sommer 2008 mit 190 solcher
falschen Treffer gerechnet.12 Zahlen zur tatsachlichen Bilanz wurden bis dato nicht verdffentlicht, und die
Bundesregierung behauptet, dass hierzu keine Statistiken geftihrt werden.13 Vor dem Hintergrund der sich
abzeichnenden Schwierigkeiten empfahl die, Arbeitsgruppe Informationsaustausch” des Rates der EU, ,,dass
die nationalen DNA-Experten der anfragenden Mitgliedstaaten elne zusétzliche Prifung solch moglicher
Treffer vornehmen sollen, bevor sie das Ergebnis an andere Polizei- oder Justizbehtrden Ubermitteln. Es gilt,
die Balance zu wahren zwischen der Bereitstellung von Ermittlungshilfen fir die Strafverfolgung, die das
Ziel des Primer Datenaustausches war, und der Vermeidung unnétigen Aufwandes bei der Nachverfolgung
falscher Treffer.” 14 Bekannt ist das Problem seit |1&ngerem. Bereits 2005 diskutierten Forensiker der
European DNA Profiling Group (EDNAP) 15 und der DNA-Arbeitsgruppe des European Network of
Forensic Science Institutes (ENFSI) 16 auf einem gemeinsamen Treffen die Moglichkeit, den Européischen
Standardsatz aus dem Jahr 2001 um weitere Loci zu erweitern.17Nachdem auf einem ENFSI-Treffen im Jahr
2008 die Erweiterung um funf Loci beschlossen und eine entsprechende V orlage erstellt worden war,
verabschiedete der Rat der Innen- und Justizminister Ende November 2009 eine entsprechende
Entschlief3ung. Allerdings handelt es sich dabel im Gegensatz zu Beschltissen des Rates nur um
unverbindliches ,, soft law*, mit dem den EU-Mitgliedstaaten lediglich empfohlen wird, ,,den neuen

Européi schen Standardsatz so bald wie mdglich, spétestens jedoch 24 Monate nach der Annahme dieser
Entschlieung, anzuwenden*.18 Umgangen hat man damit eine Anderung der Priim-Beschl iisse, die
insbesondere nach Inkrafttreten des Lissabon-V ertrages und der neuen Mitspracherechte des
Europaparlamentes im Bereich der Polizeikooperation politisch kaum durchsetzbar schien. Gestritten wird
seither um den Status der Entschlief3ung. So behauptet die niederlandische Delegation in der ,, Arbeitsgruppe
Informationsaustausch” in einer Note vom Juni 2010, dass die Prim-Beschl iisse ausdrticklich zur Umsetzung
eines neuen Européischen Standardsatzes verpflichten.19 In der deutschen Version des bemuhten
Rechtsaktes heilét es alerdings. ,, Jeder Mitgliedstaat sollte, so bald wie praktisch moglich, die Loci eines
neuen Européischen Standardsatzes, der von der EU Ubernommen wurde, einfuhren.” 20 Keine Muss-,
sondern eine Soll-Vorschrift, die sich zudem an der praktischen Realisierbarkeit orientiert. Und eben hier
liegt der Haken, da die Anpassung der jeweiligen nationalen Infrastruktur an den neuen Européischen
Standardsatz zumindest bel einigen Mitgliedstaaten mit erheblichem technischem und finanziellem Aufwand
verbunden wére. Entsprechend Uberrascht es nicht, wenn in der Auswertung der oben zitierten belgischen
Umfrage zu lesen ist: , Ein Mitgliedstaat zogert, all seine Profile fir den Datenaustausch zuganglich zu
machen, da dies dazu fuhren kdnnte, dass eine exzessiv hohe Zahl von Profilen aufgrund falscher Treffer ins
Ausland Ubermittelt wird, was datenschutzrechtliche Probleme aufwirft.” 9 Sehr wahrscheinlich handelt es
sich bei dem zdgerlichen Land um Grof3britannien mit seiner knapp sechs Millionen Eintrége schweren
,National DNA Database”.21 Im Zeichen von Wirtschaftskrise und drastischer Sparpolitik hélt das
Konigreich wohl lieber die Mehrheit seiner gespeicherten DNA-Profile vom Prim-Netzwerk fern, anstatt
technisch von gegenwaértig zehn auf zwolf Loci umzuriisten. Zumindest voribergehend scheint der Ausbau
der pan-europai schen Uberwachungsmaschinerie also an seine technischen und organisatorischen Grenzen zu
stol3en. Vielleicht Zeit, um beim atemlosen Ausbau internationalisierter biometrischer Kontrolle kurz Luft zu
holen und kritisch Bilanz zu ziehen.

¢ 1Einem Antrag Norwegens und Islands, spater zu dem im Entstehen begriffenen Informationsverbund
zu stol3en, folgte der EU-Rat der Innen- und Justizminister am 21. September 2009, so dass jetzt 29
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EU-Amtsblatt L 353/1 v. 31.12.2009.Einem Antrag Norwegens und Islands, spéter zu demim
Entstehen begriffenen Informationsverbund zu stof3en, folgte der EU-Rat der Innen- und Justizminister
am 21. September 2009, so dass jetzt 29 europdische Staaten die Vernetzung ihrer polizeilichen DNA-
Datenbanken anstreben. Ratsbeschlussim EU-Amtsblatt L 353/1 v. 31.12.2009.
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o 15EDNAP wurde 1988 auf Initiative des,,London Metropolitan Police Forensic Science L aboratory*
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Analyse fir die Strafverfolgung zu harmonisieren. Seit 1991 ist EDNAP formelle Arbeitsgruppe der
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genieffen und die Qualitét ihrer Arbeit nach ISO-Norm 17023 zertifiziert ist (oder werden soll).
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enge Kontakte zu Interpol und anderen internationalen Organisationen. Vgl. www.enfsi.eu.
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